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国内外の取り組み・提言など
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ブロックチェーン国家戦略に向けた提言
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出典：新経済連盟
「ブロックチェーン国家戦略にむけた提言」



データ連携基盤へのブロックチェーン適用
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 研究開発による基礎基盤の確立
自由な発想に基づく基礎研究を推進すると同時に、研究者が集うインキュベーションプラットフォームを構築することで、多種多
様な研究成果の創出と新たなコミュニティーの育成を行う。
 わが国の国家的社会基盤への適用
国家的社会基盤はわが国が目指す社会像Society 5.0 の具現化の一環として、安全で透明性の高い効率的な次世代の
電子政府の実現の礎である。次世代の電子政府のグランドデザインを策定し、その下で、ブロックチェーンによるデータ交換基
盤を構築する。政府・自治体と民間サービスとを連携させたアプリケーションを開発する。
 ブロックチェーンの活用と影響を議論する場の設置
ブロックチェーン技術の本質的な洞察を議論する場を設置し継続的に議論することで、技術の真価を引き出しつつ想定されるリ
スクに備えたグランドデザインにつなげる。

出典：JST 研究開発戦略センター
戦略プロポーザル「次世代ブロックチェーン技術」



非金融分野におけるブロックチェーン実用化
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出典：IPA
「非金融分野におけるブロックチェーンの活用動向調査」

非金融分野におけるブロックチェーン実用化の流れ

実用化に向けた４つの解決の展望



政府のスマートシティ・スーパーシティの取組
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「スーパーシティ」法案成立(‘20.5.27)
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スーパーシティ構想：背景
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「スーパーシティ」構想（法案により想定される効果・従来型とSC型の比較）

事業計画の同時・一体・包括的実現
 従来型では、事業計画案の検討中に各省調整を行い、その段階で多くの事業が断念、若しくは、個別に内容の修

正を受け、案もバラバラに。
 SC(スーパーシティ)型では、内閣府も加わり、実現すべき複数の規制改革を含む事業内容全体を一体的に検討。

その案を、各省調整の前段階で公表することにより、各省の検討が同時・一体・包括的に進むよう後押し。
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「スーパーシティ」構想：具体像
 以下のような領域（少なくとも５領域以上など）を広くカバーし、生活全般にまたがる

①移動、②物流、③支払い、④行政、⑤医療・介護、⑥教育、⑦エネルギー・水、⑧環境・ゴミ、⑨防犯、⑩防災・安全
 2030年頃に実現される未来社会での生活を加速実現する
 住民が参画し、住民目線でより良い未来社会の実現がなされるよう、ネットワークを最大限に利用する
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スーパーシティ法案強化のポイント
 各府省による協力を強化するため、国による援助規定を追加。加えて、府省間での具体的な協力プロセス

を基本方針（閣議決定）に明記。
 都市間でバラバラなシステムの乱立を防止し、相互連携を強化するため、システム間の接続仕様である

APIをオープンにするルールを整備し、法令上義務化。併せて、各都市のAPIを内閣府のAPIカタログ上
で公開、地域の開発者用サイト構築を支援。

 法施行後、３年後を目途に、上記施策の過不足を検証し、施策の見直しを行う「検討規定」を追加。
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データ連携基盤とオープンAPIの考え方
 データ連携基盤の機能であるContext Brokerの仲介により、分散データをAPI経由で提供する。
 設計様式:REST、データ形式:JSONを原則とするが、やむを得ない場合は個別に判断する。
 データ連携基盤のAPIはオープンAPIとし、内閣府の整備するAPIカタログ上で公開する。
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スーパーシティに係る予算措置
「スーパーシティ」構想の早期具体化を図ることで、地方におけるSociety5.0の先行
実現を目指す
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「スーパーシティ」構想：データ連携基盤
スーパーシティは、様々なデータを分野横断的に収集・整理し提供する「データ連携基
盤」（都市OS）を軸に、地域住民等に様々なサービスを提供し、住民福祉・利便向上
を図る都市。

*API: Application Programming Interface
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「スーパーシティ」構想自治体アイディア公募の結果
先般の自然災害の被害状況も鑑み、応募締め切りを延長しているものの、
現在 56団体からのアイディア提出を受付。（令和２年６月１日現在）

※複数の項目に該当する場合、提案件数はより地域特性が分かるものでカウント。
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スーパーシティ・オープンラボ（概要）

８月28日に開催された「スーパーシティ・オープンラボ」キックオフイベントには、90社180名を

超える参加者が集いました。今後、「スーパーシティ」構想の実現に必要となる技術・ノウハウ・
その他知見を有する企業等からの情報を、構想の実現に取り組む自治体関係者へ積極的に
提供していきます。
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スーパーシティ・オープンラボ（概要）

https://www.facebook.com/SuperCityOpenLabo/
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スーパーシティ・オープンラボ（企業マップ）
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CSTI:アーキテクチャ構築と実証事業推進
内閣府（科技）
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スマートシティリファレンスアーキテクチャ構築の狙い・効果
内閣府（科技）

統一されたスマートシティリファレンスアーキテクチャ構築により、
• 都市課題の解決にスマートシティを活用する際に、産官学が共通指針とすべきリ
ファレンスを提供する
• 都市内/間のサービス連携や各都市における成果の横展開を容易にする。また、国
内における成功モデルを、同じ課題を抱える世界各国の都市へ展開可能にする
• スマートシティの共通実行環境(都市OS)上でのサービス開発に投資を集中できる
ようにし、新たなビジネスモデルの創出を促進する
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スマートシティリファレンスアーキテクチャR&D成果物
内閣府（科技）https://www8.cao.go.jp/cstp/stmain/20200318siparchitecture.html

https://www8.cao.go.jp/cstp/stmain/20200318siparchitecture.html
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各府省スマートシティ推進事業
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各府省スマートシティ推進事業
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政府スマートシティ関連事業の予定 内閣府（科技）
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TRUSTED WEB, DID AND SSI
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Trusted Web概念図 ～現行インターネット構造とTrusted Webの比較～
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【デジタル市場競争に係る中期展望レポート】
内閣官房デジタル市場競争本部事務局
2020年6月16日



Trusted Webのコンセプトとその要素
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【デジタル市場競争に係る中期展望レポート】
内閣官房デジタル市場競争本部事務局
2020年6月16日



DID (Decentralized Identity)
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 Issuer と呼ばれる信頼できる第三者機関が、個人に対して電子署名した証明書を発行する 。その際に、
Issuer の DID と署名の情報をブロックチェーン（分散台帳）に記録する

 User は、証明書に副署（電子署名）をする。その際に、User の DID と署名の情報をブロックチェーン（分散
台帳）に記録する

 Verifier は、ブロックチェーン（分散台帳）の情報を元に、情報が正しいことを検証（Verify）する

SSI（自己主権型アイデンティティ）では、DID（Decentralized Identity：分散型ID）を発行し、そのIDに
対して、信頼できる第三者機関から証明書を付与していくことで、信用を担保していくという考え方。



分散型IDイメージ
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【デジタル市場競争に係る中期展望レポート】
内閣官房デジタル市場競争本部事務局
2020年6月16日分散システムによりIDが発行される。非中央集権型で個人によるID管理。ID

を元にパーソナルデータのアクセスをコントロール、当該IDにトラストアンカー（マ
イナンバーカード（公的個人認証）、法人ID、登記等）を紐付けることで、各
種API接続やKYCに利用。



デジタル社会のIDに関する問題
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1. The Proximity Problem（近接問題）
オンラインのやりとりにおいては、取引相手がどのような人なのか、そもそも人なのかすら分
からないため、不正の余地がある。オフラインの場合は対面でのやりとりとなるため、不正
の余地が少ない。

2. The Scale Problem（スケール問題）
Google や Facebook 等のソーシャルログインが一般に利用されているが、いつ仕様が
変わるかも分からないような外部サービスの導入に積極的ではないサービスもあり、1つの
IDによるスケーラビリティは限定的になってしまう。

3. The Flexibility Problem（柔軟性問題）
現状のアイデンティティ関連ソリューションは、スキーマやアトリビュートの仕様が限定的で
柔軟性に欠けている。

4. The Privacy Problem（プライバシー問題）
個人識別子を元にデータはコピーされ企業保有のストレージに集積されることになるが、
そのセキュリティが100％守られているとは限らない。

5. The Consent Problem（同意問題）
個人の同意なしにデータの提供がされてしまうことがある。



最近のニュースより

30



3131

ナレッジオンデマンド：在宅勤務管理システム
出典：2018.12.7 IT media

 ブロックチェーンを使ってリモートワーカーを管理するシステムを、アイティメディアグループ会社のナレッジオンデ
マンドが開発した。専門分野に特化した翻訳サービスを提供する翻訳センターと共同で実証実験を行い、外
部の翻訳者のPC環境と情報漏えいにつながる操作ログを取得。ブロックチェーンへ記録を行った。

 ナレッジオンデマンドが開発した常駐アプリケーションをリモートワーカーはインストールする。業務上のファイル
は暗号化して送られ、この常駐アプリケーションを使って復号し、業務を行う。復号のタイミングでファイルが監
視対象となり、常時操作ログが記録される仕組みだ。発注した仕事に関連したファイルについてのみログを取る
ことで、不要な情報を取得しないようにしている。取得したログはブロックチェーンに記録する。実証実験では、
XEMの技術を使ったプライベートチェーン「mijin」と、オープンソースのブロックチェーンプラットフォーム
「Hyperledger Fabric」を使った。

 操作ログの記録などは、導入した企業内でのみ閲覧できるプライベートプロックチェーンを使う。一方で、リモー
トワーカーのアンチウイルス対策状況などの情報は、一般に公開されるパブリックブロックチェーンにも記録する
ことができる。PCの環境などを一般公開することで、質の良いテレワーカーのリストを公開することも可能にな
る。
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超教育委員会の検討内容
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ソニー・グローバルエデュケーション: 教育応用
出典：2017.10.29 仮想通貨Watch

 未来の教育インフラは「多様な学びの記録」「多様化・拡大するデジタル教材のデータ集約」「個人の学習デー
タのポータビリティの実現」の3つが重要なポイントであり、これらを実現するために、ブロックチェーンが有効で
ある。こうしたアイデアのもと、ソニー・グローバルエデュケーションで生まれた教育ネットワークが「EDN」
（Education Data Network）。

 EDNは、ブロックチェーン技術による教育データネットワークで、コンセプトとしては、学習者中心のデータ管理
になる。一般的に学習者といえば、小中高生をイメージしがちだが、この場合の学習者は、幼児から老人まで
を指し、生涯にわたって学び続ける学習者を意味する。つまり、幼児教育、学校教育、リカレント教育など、ひ
とりの学習者が生涯にわたって学んだすべての学習データを蓄積し、活用できるネットワークである、ということ。

 2018年10月、ソニー、ソニー・ミュージックエンタテイメント、ソニー・グローバルエデュケーションの3社で、ブ
ロックチェーン基盤を活用したデジタルコンテンツの権利情報処理システムを開発したと発表した。同システムで
は、教科書や問題集などの教材、学習者が作った教育コンテンツなどをブロックチェーンで保護する活用を想
定している。

 EDNは、The Linux Foundationが運営する「Hyperledger Fabric」と呼ばれるビジネス・ブロック
チェーン・フレームワークを利用している。特徴としては「教育データの非中央集権化」と「教育データの信頼性
向上」が挙げられ、学習データの管理を特定のベンダーに依存しない設計であることや、学習者が学習データ
の公開先をアクセスコントロールで選べる仕様になっているという。

 EDNでは、すでに下記3つの機能を提供している。
①学位・成績証明書など貴重な学籍情報を記録するデータサービス
②学習に関するあらゆる情報が格納されるユニバーサルなデータストア
③教材などのコンテンツの権利情報を保証する基盤
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ソフトバンク-TBCASoft：ID情報管理、認証

 ソフトバンクとTBCASoftは2019年2月26日、通信事業者のグローバルブロックチェーンコンソーシアム
「Carrier Blockchain Study Group（CBSG）」において、ブロックチェーンによるID情報管理、認証
を推進するワーキンググループを発足させたと発表した。

 ID情報管理システムの多くは特定企業が管理する中央集権的なデータベースに依存している。これらのサー
ビスを利用する場合、ID認証のために同サービスと連携するサービスプロバイダーに個人情報を開示する必要
があった。

 TBCASoftはアプリケーションフレームワーク基盤「Cross-Carrier Identification System
（CCIS）」を新たに構築。これはブロックチェーンを活用し、通信事業者基準の高い信頼性を担保した中で
各事業者が独立して運用できる仕組みとなる。

 CCISのゼロ知識証明と分散台帳技術を用いることで、個人の詳細情報を提供することなくIDの発行や保
管、認証が可能になる。また、ユーザーは多くのアカウントIDやパスワードを発行したり、記憶したりする必要が
なくなる。IDの盗難などによる個人情報の流出も抑制できる。

出典：2019.3.20 MONOist
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トッパン・フォームズ-Zerobillbank Japan：個人情報の保管管理とその流通

 凸版印刷の連結子会社であるトッパン・フォームズ株式会社とブロックチェーン技術を開発する
Zerobillbank Japan株式会社は5月13日、個人情報や機密情報の保管・管理へのブロックチェーン活
用の技術検証が完了したことを発表した。検証した新たなデータ流通モデルを基盤とし、2020年4月までに
商用利用を目指すとのこと。

 両社は技術検証で、ブロックチェーンと個人情報をセキュアに管理するデータベースの一種であるPDS（パー
ソナルデータストア）を組み合わせたデータ流通モデルを検証したという。ブロックチェーンで個人情報そのもの
を共有するのではなく、PDS内の個人情報の所在を示すアドレスを共有する。個人情報を伝播させずに、管
理主体の違う環境へ必要な情報を連携する技術となる。

 適切な権限を持つ事業者のみが参照、利用できるかについての検証の第1弾として、住宅ローン事前審査モ
デルにおいて、ユーザーが入力したデータを安全かつ適切に分別流通できるかを検証した。

出典：2019.5.13 仮想通貨Watch
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KDDI-日立製作所：生体認証を利用したクーポン決済
出典：2018.8.22 Coinchoice

 2018年7月下旬に、KDDIと日立は共同してブロックチェーンサービスの開発・テストを行った。両社は、生体情報を安全
なブロックチェーンに格納したうえで、日立の静脈認証技術を使用し、クーポン決済のためのブロックチェーンベースのシステ
ムのテストを共同で行った。今後も生体認証を使用したクーポン決済のテストは続いていくと見られている。

 この生体認証を使用したクーポン決済のシステムは、The Linux FoundationのHyperledger Fabricと、KDDIの
既存の小売クーポンシステムを利用した日立のブロックチェーンベースのPublic Biometrics Infrastructure（PBI/
公開型生体認証基盤）技術を統合したものだ。

 KDDIと日立は、ブロックチェーンと生体認証を組み合わせたクーポン決済システムのデモンストレーション実験は、KDDIと
日立の一部社員が、KDDI直営店au(SHINJUKU)および、ミスタードーナツ(高田馬場戸山口店)で行われた。両社は
この試験で得られたデータを解析し、課題を明確化し解決に挑んでいく予定だ。

 クーポン利用情報はブロックチェーンに記録されているため、改ざんや共有が難しく、ブロックチェーンサービスの展開によって
KDDIと加盟店間の信頼性を確保するのに繋がる。また、日立の指の静脈認識は、皮膚の表面下の指静脈パターンの画
像に基づくパターン認識技術を使用する生体認証の方法である。日立の生体認証システムは2005年には特許を取得して
いる。
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